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Fakta om Buypass
Digital 2017

• Norsk selskap eid av EVRY og Norsk Tipping

• Et løsningshus for elektronisk identitet, signatur og betaling
– Egenutviklede løsninger basert på internasjonale standarder

• Betalingstjenester
– 2,8 mill sluttbrukere
– Mer enn 20 milliarder NOK i formidlet omsetning i 2016

• eID og eSignature
– Utsteder av digitale sertifikater for personer og virksomheter
– 40 millioner transaksjoner pr måned i 2016
– Leverandør i alle offentlige prosjekter

• TLS/SSL
– Rot CA og utsteder av TLS/SSL sertifikater
– Medlem av CA/Browser Forum

• Sertifisert for informasjonssikkerhet og kvalitet
– ISO/IEC 27001 and ISO/IEC 9001
– ETSI EN 319 411 (digitale sertifikater)
– PCI DSS

http://www.mnemonic.no/features/payment-card-industri-data-security-standard-pci-dss
http://www.mnemonic.no/features/payment-card-industri-data-security-standard-pci-dss
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eIDAS - forordningen
Digital 2017

Regulation (EU) No 910/2014 of 23 July 2014 
on electronic identification 

and trust services 
for electronic transactions in the internal market 

and repealing Directive 1999/93/EC
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eIDAS – viktig for å realisere det «digitale indre marked»
Digital 2017
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Hva eIDAS bringer med seg
Digital 2017

• Elektronisk identifisering (eID)
– Sikker autentisering av personer og virksomheter

• Elektroniske tillitstjenester
– Autentisering av websider 
– Elektronisk signatur (eSignature)
– Elektronisk segl (eSeal)
– Elektronisk tidsstempling (eTimeStamp)
– Elektronisk levering (eDelivery)
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eIDAS – eID og tillitstjenester
Digital 2017
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eSignatur-direktivet vs eIDAS-forordningen
Digital 2017

Qualified Certificate (QC)

Qualified Certificates (QC)

http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCPHC9If4kMYCFau_cgodQBYAug&url=http://no.wikipedia.org/wiki/Norges_riksv%C3%A5pen&ei=u15-VbH5EKv_ygPArIDQCw&bvm=bv.95515949,d.bGQ&psig=AFQjCNFxkNoJEe0M_OclHCuSRmCVJmHDXg&ust=1434431538636510
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCPHC9If4kMYCFau_cgodQBYAug&url=http://no.wikipedia.org/wiki/Norges_riksv%C3%A5pen&ei=u15-VbH5EKv_ygPArIDQCw&bvm=bv.95515949,d.bGQ&psig=AFQjCNFxkNoJEe0M_OclHCuSRmCVJmHDXg&ust=1434431538636510
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Buypass CA (Certificate Authority)
Digital 2017
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Digitalt sertifikat
Digital 2017

Sertifikatinnehavers 
identitet

Offentlig nøkkel

Sertifikatutsteder

Sertifikatutsteders 
signatur

Digital 
signatur

Sertifikatutsteders private nøkkel
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Buypass CA – sertifikater regulert nasjonalt
Digital 2017

Personsertifikater (QC) Virksomhetssertifikater
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Digital 2017
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Elektronisk signatur og elektronisk segl
Digital 2017

• Elektronisk signatur (eSignature)
– Privatperson ”generer digital signatur” på data

• Signaturen uttrykker samtykke til data som signeres
– (og sikrer integritet og opprinnelse til data)

– Digitalt sertifikat bekrefter personens identitet

• Elektronisk segl (eSeal)
– Virksomhet ”genererer digital signatur” på data

• Seglet sikrer integritet og opprinnelse til data
– Digitalt sertifikat bekrefter virksomhetens identitet
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Tillitstjenester – kvalifisert vs ikke-kvalifisert
Digital 2017
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SertifikatutstederTilbyder av segl 

QTSP

Elektronisk segl (signatur) - varianter
Digital 2017

Advanced
Electronic Seal

AdES

Advanced
Electronic Seal

Supported by QC
AdESQC

Qualifed
Electronic Seal

QES

NQTSP

QTSP

NQTSP

NQTSP

QTSP

QSCD
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Kvalifiserte sertifikater for elektronisk signatur og segl
Digital 2017

Kvalifiserte sertifikater

Person

Virksomhet
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Tillit i den elektroniske verden
Digital 2017
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Buypass CA – sertifikater regulert av bransjen selv
Digital 2017

SSL/TLS  certificate
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SSL/TLS-sertifikater
Digital 2017

DV sertifikat
• laveste tillitsnivå
• identitet – kun domene

OV sertifikat
• medium tillitsnivå
• identitet – domene og nettstedets eier

EV sertifikat
• høyeste tillitsnivå
• identitet – domene og juridisk enhet
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Digital 2017
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Kvalifisert sertifikat for webside autentisering (QWAC1))
Digital 2017

Kvalifiserte sertifikater

Person

Virksomhet

Webside (TLS)

1) QWAC: Qualified Website Authentication Certificate
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QWAC1) sammenliknet med andre SSL/TLS-sertifikater
Digital 2017

Qualified Website Authentication Certificate

Extended Validation

1) QWAC: Qualified Website Authentication Certificate
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EU-direktivet og EU-forordningen
Digital 2017

Person

Virksomhet
Person

Webside (TLS)
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EBA anbefaler bruk av QWAC/QC eSeal i fbm PSD2
Digital 2017
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eIDAS’ verdiforslag
Digital 2017
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Buypass CA – sertifikater regulert av eIDAS
Digital 2017

QC eSignature QC eSeal QC website
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Takk for oppmerksomheten
Digital 2017
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